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1 实验目的

1. 熟悉并掌握 Angry IP Scanner的基本使用方法

2. 熟悉并掌握 Nmap命令行工具的基本使用方法

3. 了解网络扫描在信息安全中的应用

2 实验环境

• 操作系统：Windows 11

• 工具软件：

– Angry IP Scanner v3.9.2

– Nmap 7.98

3 Angry IP Scanner扫描结果

3.1 本地网络扫描结果截图及说明

经过在命令行窗口运行 ipconfig后得到于是我将 ip范围设置为 192.168.220.1-192.168.220.254

扫描结果如下，活跃主机只有 192.168.220.1
截图说明：上图展示了使用 Angry IP Scanner对本地网络进行扫描的结果。从扫描结果可以看到，网络

中有 1个活跃主机，显示了其 IP地址、响应状态（活跃/不活跃）以及主机名。蓝色标记的 IP地址表示该主
机处于活跃状态，可以进行进一步的端口扫描和信息收集。。
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4 Nmap命令行工具使用

4.1 主机发现技术

主机发现是网络侦察的首要步骤，旨在从大量 IP范围中筛选出活跃或有价值的主机。Nmap提供了多种
主机发现技术，以适应不同的网络环境和安全需求。

4.1.1 基本主机发现命令

列表扫描

nmap −sL 1 9 2 . 1 6 8 . 1 . 0 / 2 4

说明：不发送任何数据包到目标主机，只列出指定网络中的每个主机并执行反向 DNS解析获取主机名。适用
于确认目标 IP地址是否正确。

Ping扫描
nmap −sn 1 9 2 . 1 6 8 . 1 . 0 / 2 4

说明：仅执行主机发现，不进行后续的端口扫描。默认发送 ICMP echo 请求、TCP SYN 到 443 端口、TCP
ACK到 80端口和 ICMP时间戳请求。适用于快速确定网络中哪些主机处于活动状态。
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无 Ping扫描
nmap −Pn 1 9 2 . 1 6 8 . 1 . 1 0 0

说明：完全跳过主机发现阶段，对指定的每个 IP地址执行请求的扫描功能。适用于防火墙阻止 ping请求
的情况，确保目标 IP被扫描，无论其是否响应 ping。

4.1.2 高级主机发现技术

TCP SYN Ping
nmap −PS22 , 8 0 , 4 4 3 1 9 2 . 1 6 8 . 1 . 0 / 2 4

说明：发送带有 SYN标志的空 TCP数据包到指定端口。适用于绕过阻止 ICMP但允许 TCP连接的防火墙。

TCP ACK Ping
nmap −PA80 1 9 2 . 1 6 8 . 1 . 0 / 2 4

说明：发送带有 ACK标志的 TCP数据包。适用于绕过阻止 SYN包的无状态防火墙。

UDP Ping
nmap −PU53 1 9 2 . 1 6 8 . 1 . 0 / 2 4

说明：向指定端口发送 UDP数据包。主要优势是可绕过只筛选 TCP的防火墙和过滤器。
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4.2 端口扫描技术

端口扫描用于发现目标主机上开放的 TCP和 UDP端口。Nmap提供了多种端口扫描技术，以适应不同
的网络环境和安全需求。

4.2.1 基本端口扫描命令

默认扫描

nmap 1 9 2 . 1 6 8 . 2 2 0 . 1

说明：默认执行 TCP SYN扫描，扫描常用的 1000个 TCP端口。这是最常用的基本扫描命令。

指定端口扫描

nmap −p 22 ,80 ,443 1 9 2 . 1 6 8 . 2 2 0 . 1

说明：扫描指定的端口。可以指定单个端口、多个端口或端口范围。

扫描所有端口

nmap −p− 1 9 2 . 1 6 8 . 2 2 0 . 1

说明：扫描所有 65535个 TCP端口。这种扫描比较耗时，但能发现隐藏在非标准端口的服务。

快速扫描

nmap −F 1 9 2 . 1 6 8 . 2 2 0 . 1

说明：执行快速扫描，仅扫描最常见的端口。适用于需要快速结果的场景。
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4.2.2 高级端口扫描技术

TCP SYN扫描（半开放扫描）
nmap −sS 1 9 2 . 1 6 8 . 2 2 0 . 1

说明：这是 Nmap的默认扫描类型，被称为"半开放"扫描。它发送 SYN包但不完成完整 TCP连接，速度快
且相对隐蔽。需要 root/管理员权限。

TCP Connect扫描
nmap −sT 1 9 2 . 1 6 8 . 2 2 0 . 1

说明：使用操作系统的 connect()系统调用建立完整 TCP连接。当用户没有原始数据包权限时的默认 TCP扫
描类型，适合普通用户使用。

UDP扫描
nmap −sU 1 9 2 . 1 6 8 . 2 2 0 . 1

说明：检测 UDP服务如 DNS、SNMP和 DHCP。可与 TCP扫描类型 (如-sS)结合使用，同时检查两种协议。

隐蔽扫描技术

nmap −sN 1 9 2 . 1 6 8 . 2 2 0 . 1 # NULL扫描
nmap −sF 1 9 2 . 1 6 8 . 2 2 0 . 1 # FIN扫描
nmap −sX 1 9 2 . 1 6 8 . 2 2 0 . 1 # Xmas扫描

说明：这些扫描技术利用 TCP RFC的漏洞区分开放和关闭的端口。可以穿透某些非状态防火墙和数据包过滤
路由器，比 SYN扫描更隐蔽。
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4.3 服务版本检测

服务版本检测可以确定端口上运行的应用程序及其版本信息。这对于安全评估和漏洞识别非常重要。

4.3.1 基本版本检测命令

启用版本检测

nmap −sV 1 9 2 . 1 6 8 . 2 2 0 . 1

说明：探测开放端口上运行的服务和版本。这有助于判断当前服务是否存在已知漏洞。

轻量级版本检测

nmap −sV −−version − l i g h t 1 9 2 . 1 6 8 . 2 2 0 . 1

说明： –version-intensity 2的便捷别名。执行更快速的版本扫描，但准确性可能略低。

全面版本检测

nmap −sV −−version − a l l 1 9 2 . 1 6 8 . 2 2 0 . 1

说明： –version-intensity 9的别名。执行最全面、最准确的版本检测，但速度较慢。
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4.3.2 高级版本检测选项

设置版本扫描强度

nmap −sV −−version − i n t e n s i t y 5 1 9 2 . 1 6 8 . 2 2 0 . 1

说明：设置版本扫描强度，范围为 0-9，默认值为 7。较低的强度值适用于快速但可能不太准确的扫描，较高
的强度值提供更准确的结果，但扫描时间更长。

跟踪版本扫描活动

nmap −sV −−version − t r a c e 1 9 2 . 1 6 8 . 2 2 0 . 1

说明：跟踪版本扫描活动，输出详细调试信息。适用于调试版本检测问题或了解检测过程的详细信息。

4.4 操作系统识别

操作系统识别是 Nmap最著名的特性之一，通过 TCP/IP栈指纹识别技术，向远程主机发送一系列 TCP
和 UDP数据包，并分析响应来确定目标系统的操作系统类型和版本。

4.4.1 基本操作系统检测命令

启用操作系统检测

nmap −O 1 9 2 . 1 6 8 . 2 2 0 . 1

说明：启用操作系统检测功能。Nmap会尝试识别目标主机的操作系统类型和版本。

强制操作系统检测

nmap −O −−osscan −guess 1 9 2 . 1 6 8 . 2 2 0 . 1

说明：当 Nmap无法检测到完美匹配的 OS时，这个选项使Nmap更积极地猜测。Nmap会在打印不完美匹
配时告知用户，并显示每个猜测的置信度百分比。
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4.4.2 高级操作系统检测选项

限制操作系统检测

nmap −O −−osscan − l i m i t 1 9 2 . 1 6 8 . 2 2 0 . 1

说明：限制 OS检测仅针对有希望的目标。该选项使Nmap只对至少有一个开放端口和一个关闭 TCP端口的
主机进行 OS检测，可以节省大量时间。

设置操作系统检测尝试次数

nmap −O −−max−os− t r i e s 3 1 9 2 . 1 6 8 . 2 2 0 . 1

说明：设置对目标进行 OS检测尝试的最大次数。指定较低的值可加快 Nmap速度，但可能会错过可能识别
OS的重试机会。
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4.5 综合扫描技术

综合扫描技术结合了多种扫描功能，提供更全面的目标信息。

4.5.1 基本综合扫描命令

全面系统检测

nmap −A 1 9 2 . 1 6 8 . 2 2 0 . 1

说明：启用操作系统检测、版本检测、脚本扫描和 traceroute。这是一个非常有用的综合扫描选项，提供丰富
的目标信息。

详细扫描

nmap −v −A 1 9 2 . 1 6 8 . 2 2 0 . 1

说明：启用详细模式和全面系统检测。详细模式会提供更多的扫描信息，包括进度和发现的细节。

4.5.2 高级综合扫描技术
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综合扫描并控制速度

nmap −A −T4 1 9 2 . 1 6 8 . 2 2 0 . 1

说明：执行全面系统检测，并设置时序模板为 4(Aggressive)。这可以加快扫描速度，但可能会更容易被目标
检测到。

5 实验总结

通过本次实验，我掌握了 Angry IP Scanner和Nmap两款网络扫描工具的基本使用方法。这些工具可以
帮助网络管理员发现网络中的设备、检测开放端口和服务，对网络安全评估和管理具有重要意义。

在实验过程中，我了解到：

1. Angry IP Scanner操作简单，界面友好，适合快速扫描局域网，能够直观地显示网络中的活跃主机和开
放端口

2. Nmap功能强大，命令选项丰富，可以进行更深入的网络探测，包括服务版本检测、操作系统识别等高
级功能

3. 网络扫描可以发现潜在的安全隐患，如不必要的开放端口，这对于网络安全管理至关重要

4. 这些工具应当在合法授权的情况下使用，避免对他人网络造成干扰
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