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1 第一部分 虚拟机环境的搭建

1.1 实验环境

1.1.1 硬件条件

主机操作系统：Windows11
内存：16GB
硬盘空间：512GB

1.1.2 软件条件

虚拟机软件：VMware Workstation Pro
安装的操作系统：CentOS 7
网络模式：桥接模式

1.2 实验结果

1.2.1 虚拟机环境搭建

下载 VMware Workstation Pro作为虚拟机载体，然后将下载的 CentOS-7-x86_64-DVD-2009.iso文件导
入进行虚拟机的安装，在创建账户后登录账户即可进入 CentOS 7系统页面。页面中可以进行文件夹创建，终
端打开输入指令等操作。
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虚拟机属性如下：

2 第二部分 网格命令的使用

2.1 ping命令

2.1.1 指令说明

ping命令用于测试主机之间的网络连接是否畅通，通过发送 ICMP回显请求报文来检测目标主机是否可
达。
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2.1.2 常用指令

• 基本用法：ping [目标 IP 或域名]

• 指定发送次数：ping -n [次数] [目标]（Windows）或 ping -c [次数] [目标]（Linux）

• 指定超时时间：ping -w [超时时间（ms）] [目标]（Windows）或 ping -W [超时时间（s）] [目标]
（Linux）

• 连续 ping直到手动停止：ping -t [目标]（Windows）或 ping [目标]（Linux，默认连续 ping）

附上Windows执行 ping命令的终端截图:

2.2 tracert/traceroute命令

2.2.1 指令说明

tracert（Windows）和 traceroute（Linux）用于跟踪数据包从源主机到目标主机所经过的路由路径，
显示每个跃点的延迟时间。

2.2.2 常用指令

• 基本用法：tracert [目标]（Windows）或 traceroute [目标]（Linux）

• 指定最大跃点数：tracert -h [跃点数] [目标]（Windows）或 traceroute -m [跃点数] [目标]（Linux）

• 不解析 IP对应的主机名：tracert -d [目标]（Windows）或 traceroute -n [目标]（Linux）

附上Windows执行 tracert命令的终端截图:
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2.3 nslookup命令

2.3.1 指令说明

nslookup命令用于查询域名系统（DNS）以获取域名对应的 IP地址，或 IP地址对应的域名。

2.3.2 常用指令

• 基本用法：nslookup [域名]

• 指定 DNS服务器查询：nslookup [域名] [DNS 服务器 IP]

• 交互模式：直接输入 nslookup进入交互模式，然后输入 set type=mx查询邮件交换记录

附上执行 nslookup命令的终端截图

2.4 ipconfig/ifconfig命令

2.4.1 指令说明

• ipconfig（Windows）：用于显示、修改和刷新本机的网络配置信息。
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• ifconfig / ip（Linux）：用于配置和显示网络接口信息。

2.4.2 常用指令

• Windows：

– 显示所有网络配置信息：ipconfig /all

– 刷新 DNS缓存：ipconfig /flushdns

– 释放 IP地址：ipconfig /release

– 重新获取 IP地址：ipconfig /renew

• Linux：

– 显示网络接口信息：ifconfig（需安装 net-tools）或 ip addr show

– 启用/禁用网络接口：ifconfig [接口名] up/down或 ip link set [接口名] up/down

附上Windows执行 ipconfig命令的终端截图
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2.5 arp命令

2.5.1 指令说明

arp命令用于显示和修改本机的 ARP（地址解析协议）缓存表，将 IP地址映射为MAC地址。

2.5.2 常用指令

• 显示 ARP缓存表：arp -a

• 添加静态 ARP映射：arp -s [IP 地址] [MAC 地址]

• 删除 ARP映射：arp -d [IP 地址]

附上Windows执行 arp命令的终端截图

2.6 route命令

2.6.1 指令说明

route命令用于显示和修改本机的路由表，管理数据包的转发路径。
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2.6.2 常用指令

• 显示路由表：route print（Windows）或 route -n（Linux）

• 添加路由：route add [目标网络] mask [子网掩码] [网关]（Windows）或 route add -net [目标
网络] netmask [子网掩码] gw [网关]（Linux）

• 删除路由：route delete [目标网络]

附上Windows执行 route命令的终端截图
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2.7 netstat/ss命令

2.7.1 指令说明

netstat（Windows/Linux）和 ss（Linux）用于显示网络连接、路由表、接口统计等信息。

2.7.2 常用指令

• 显示所有连接：netstat -a（Windows/Linux）或 ss -a（Linux）

• 显示进程使用的端口：netstat -anp（Windows）显示按当前使用的 TCP或UDP端口数排序的进程列
表：netstat -c（Windows）

附上Windows执行 netstat命令的终端截图
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